
Несколько простых 
правил, соблюдение 

которых поможет  оградить 
Вас и Ваших близких от 
действий мошенников: 

Способы защиты 

от преступлений, 

совершаемых с 

использованием 

ИТ-технологий 

СПРАВОЧНАЯ  

БРОШЮРА 

 

Внимание! 

остаются 

распространёнными 

случаи совершения 

преступлений, связанных с 

использованием 

мобильных средств связи, в 

первую очередь, для 

завладения чужими 

денежными средствами под 

видом «добровольной» их 

передачи. 

1. Сохранить в телефонной книге 
мобильного телефона номера 
родственников, близких, друзей и 
знакомых.  

2. Не реагировать на SMS без 
подписи с неизвестного номера (не 
перезванивать и не отвечать). 

3. Заблаговременно узнать номера 
контактных центров (прямых линий) 
банка, сотового оператора (как 
правило, это единый и бесплатный 
номер для всех клиентов).  

4. Крайне внимательно относиться к 
звонкам с незнакомых номеров.  

5. По возможности рассказать своим 
пожилым близкими и детям, у 
которых есть мобильные телефоны о 
случаях мошенничества. 
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Для общения с потенциальной 
жертвой преступники используют 
рассылку СМС либо звонят 
потенциальной жертве по телефону: 

 - СМС — это мошенничество 
«вслепую»: сообщения рассылаются в 
большом объеме в надежде на 
доверчивого получателя;  

 - телефонный звонок — 
позволяет манипулировать человеком 
при разговоре, но при таком «прямом» 
общении можно разоблачить 
преступника правильно заданным 
вопросом. 

Вас могут попросить 
сделать следующее: 

 Передать деньги из рук в руки или 
оставить в условленном месте;  

 Приобрести карты экспресс-
оплаты и сообщить мошеннику 
код;  

 Перевести деньги на свой счет и 
ввести специальный код;  

 Перевести деньги на указанный 
звонящим счет;  

 Позвонить  на телефонный номер, 
который впоследствии окажется 
платным и с Вашего счета будут 
списаны деньги. 

 

 

ТАКТИКА МОШЕННИКОВ 

СПОСОБЫ 

ПОМНИТЕ! 

Злоумышленники для достижения 
своих преступных целей 
используют следующие мотивы:  

 - беспокойство за близких и 
знакомых;  

 - беспокойство за  состояние 
своего банковского счета, 
кредитную карточку, телефон. 

Преступники рассчитывают на 

доверчивых, податливых, сердобольных 

людей, которые соглашаются с тем, что 

им говорят, выполняют чужие указания.  

Часто жертвами становятся пожилые 

люди, подростки. 

ЧТОБЫ НЕ ОКАЗАТЬСЯ ЖЕРТВОЙ 

МОШЕННИКА, НУЖНО ЗНАТЬ 

СЛЕДУЮЩЕЕ: 

1. Сотрудники любого банка никогда не 

просят сообщить данные вашей карты 

(номер карты, срок её действия, 

секретный код на оборотной стороне 

карты), так как у них имеются ваши 

данные;  

2. Избегать телефонных разговоров с 

подозрительными людьми, которые 

представляются сотрудниками банка;  

3. Никогда и никому не сообщайте 

пароли, и секретные коды, которые 

приходят вам в СМС сообщении от 

банка;  

4. Никогда не переводите денежные 

средства, если об этом вас просит 

сделать ваш знакомый в социальной 

сети, возможно мошенники взломали 

аккаунт, сначала свяжитесь с этим 

человеком и узнайте, действительно ли 

он просит у вас деньги. 


